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ДОСЛІДЖЕННЯ КОНЦЕПЦІЇ БЕЗПЕКИ І НАДІЙНОСТІ В СИСТЕМАХ 
УПРАВЛІННЯ 
Кузьменко К.Ю. 
Східноукраїнський національний університет ім. В. Даля 
Чисельні відмови автоматизованих систем управління знижують ефективність її 
базових принципів – безпеки та надійності.  
 Актуальність забезпечення високого рівня безпеки систем управління обумовлена 
тим фактом, що зростання складності сучасних систем управління відбувається швидше 
темпів зростання надійності застосованої при їх побудові. Актуальність роботи полягає в 
тому, щоб забезпечити безпечну і надійну роботу системи управління. Необхідність 
використання особливих методів диктується тим, що тільки при їх застосуванні з'являється 
можливість протистояти небезпечним відмовам. Відмови, в наслідок яких система втрачає 
працездатність, є надзвичайно небезпечними та можуть понести за собою великі витрати 
та аварії. 
Мета роботи – дослідження концепції безпеки і надійності в системах управління. 
Для досягнення поставленої мети в роботі виконано: (1) визначення терміну концепції 
безпеки і надійності в системах управління, (2) дослідження стратегій, (3)  аналіз кожної 
стратегій, для забезпечення безпеки і надійності в системах управління. 
Під  концепцією безпеки розуміється сукупність положень, відповідно до яких 
здійснюється побудова систем безпеки. Така концепція має 
фундаментальне значення, оскільки визначає основні принципи забезпечення безпечного 
функціонування. Концепція враховує властивості елементної бази, засоби контролю,  
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структуру і алгоритми роботи системи управління.  На основі концепції безпеки 
встановлюються критерії небезпечних відмов. 
 Для реалізації концепції безпеки використовують п'ять 
основних стратегій: безвідмовність, відмовостійкість, безпечне поводження при відмовах, 
безпомилковість і стійкість перед перешкодами[1]. 
 Безвідмовність – властивість системи безупинно зберігати працездатний стан 
протягом деякого часу або напрацювання. 
Стратегія безвідмовності на увазі, що якщо в системі немає відмов, то вона безпечна. 
Завданням стратегії безвідмовності є створення систем, у яких інтенсивність відмов 
порівнянна з нормованою інтенсивністю небезпечних відмов. У цьому випадку будь-яка 
відмова можна вважати небезпечним, ніякої додаткової захисту від відмов не потрібно. 
Основні шляхи реалізації стратегії безвідмовності: 
− мінімізація логічних схем; 
− зниження інтенсивності потоку відмов елементів.  
Відмовостійкість - властивість системи зберігати працездатність у разі відмови її 
елементів завдяки резервним можливостям. Стратегія відмовостійкості на увазі, що якщо 
система правильно виконує свій алгоритм функціонування навіть при наявності відмов, то 
вона безпечна. 
Відмовостійкі системи нечутливі до певного числа відмов. Їх ще називають α-
 безвідмовними. Це означає, що система працює правильно при наявності в ній α-або 
менше відмов. Число α є показником відмовостійкості. Це якість системи різко підвищує її 
безвідмовність і безпеку, але вимагає введення великої надмірності в апаратні і програмні 
засоби. Обсяг апаратури зростає в таких системах в три і більше разів.  Для 
мікроелектронних систем управління відмовостійкість стає одним з основних напрямків 
розвитку. 
Основні шляхи реалізації стратегії відмовостійкості: 
− резервування; 
− діагностування; 
− реконфігурація; 
− відновлення. 
В якості додаткових показників відмовостійкості можна застосовувати повноту 
резервування елементів і вузлів системи, повноту і достовірність контролю, ймовірність 
відновлення резерву. 
Перші дві стратегії мають на увазі, що система, яка правильно виконує свій алгоритм 
функціонування, безпечна. Стратегія безпечної поведінки при відмовах використовується 
спеціально для безпечних систем і полягає в перекладі системи в захисне необоротний 
стан при появі відмови. Зворотний перехід в працездатний стан виключається і 
проводиться зазвичай за участю людини. 
Основні шляхи реалізації стратегії безпечної поведінки при відмовах: 
− використання схем, які самостійно перевіряються; 
− використання елементної бази з несиметричними характеристиками відмов. 
В основі забезпечення принципу безпеки лежить принцип виключення можливості 
появи потенційно небезпечної ситуації. В основі забезпечення надійності ПО лежить 
принцип мінімізації числа помилок ПО і їх прояви. Дані принципи повинні бути 
реалізовані за допомогою багаторівневого захисту «Попередити» → «Виявити» → 
«Захиститися» → «Безпечно відмовити»[1].  
Для реалізації принципів повинні застосовуватися чотири основні стратегії (рис.1): 
− безпомилковість; 
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− безвідмовність; 
− відмовостійкість; 
− безпечне поводження при відмовах. 
Рисунок 0– Стратегій забезпечення безпеки і надійності 
Стратегія «Безпомилковість» призначена для забезпечення захисту від систематичних 
відмов або порушень в роботі функцій ПЗ, обумовлених впливом людського фактора на 
всіх стадіях життєвого циклу ПЗ, а також зведення до мінімуму систематичних помилок.  
Стратегія «Безвідмовність» призначена для запобігання (мінімізації або повного 
виключення) випадкових відмов або порушень в роботі функцій ПЗ, обумовлених 
внутрішніми дестабілізуючими факторами (невідповідною необхідним показниками 
надійності елементної базою, відмовами ПЗ). 
Стратегія «Відмовостійкість» призначена для забезпечення захисту від можливих 
випадкових відмов або порушень в роботі функцій ПЗ, обумовлених як внутрішніми 
дестабілізуючими факторами (відмовами ПЗ), так і зовнішніми дестабілізуючими 
факторами (діями людини, помилками і відмовами технічних засобів). 
Стратегія «Безпечна поведінка при відмовах» призначена для перекладу ПЗ в 
захисний стан при появі небезпечного відмови і відсутності захисту (можливості 
протистояти даному відмови)[1]. 
За результатами аналізу літератури встановлено, що для забезпечення безпеки і 
надійності систем управління доцільно застосувати 
основні стратегії: безвідмовність, відмовостійкість, безпечне поводження при відмовах, без
помилковість і стійкість перед перешкодами.  Ці стратегії об’єднані в концепцію, що 
значно поліпшує роботу систем управління. При використанні цієї концепції можна 
забезпечити високій рівень безпеки систем управління. 
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